ONE-00419-REV01

FORMATO DOCUMENTACION Y ——
PROTOCOLOS Version: 01

Fecha: 01/02/202
ONE TELECOMUNICSACIONES SA.S | cona: 01/02/2025

MECANISMOS DE FILTRADO QUE PUEDAN SER INSTALADOS EN LOS
EQUIPOS DE LOS USUARIOS, CON EL FIN DE PREVENIR Y
CONTRARRESTAR EL ACCESO DE MENORES DE EDAD A LA

PORNOGRAFIA.




ONE-00419-REV01

FORMATO DOCUMENTACION Y _
PROTOCOLOS Version: 01

Fecha: 01/02/2025

ONE TELECOMUNICACIONES S.A.S

CONTROL DE CAMBIOS

0.1 01/02/2025 Todo Creacion del documento Direccion de tecnologias
de las comunicaciones

DECLARACION DE CONFIDENCIALIDAD

Este documento no podréd ser objeto de reproduccion total o parcial, tratamiento
informatico ni transmision de ninguna forma o por cualquier medio, ya sea electrdnico,
mecanico, por fotocopia, registro o cualquiera otro, sin expresa autorizacion. Asimismo,
tampoco podra ser objeto de préstamo, alquiler o cualquier forma de cesidn de uso sin
el permiso previo y escrito de ONE TELECOMUNICACIONES SAS, titular de la
propiedad intelectual. El incumplimiento de las limitaciones sefialadas por cualquier
persona que tenga acceso a la documentacion sera perseguido conforme a la ley.




ONE-00419-REV01
FORMATO DOCUMENTACION Y

PROTOCOLOS Version: 01

Fecha: 01/02/2025

ONE TELECOMUNICACIONES S.A.S

CONTROL PARENTAL
RECOMENDACIONES COMO USARLO EN TU HOGAR

Limitar todas las opciones puede ser frustrante y dejar todo desactivado entrafia sus riesgos. Un
término medio, adaptado a la edad del menor, es la clave, acompafiado de la pedagogia de
transmitirle por qué activamos el Control Parental y la responsabilidad que conlleva usar un PC'y
qué riesgos entabla una mala utilizacion.

Todo hogar moderno tiene su PC. Lo ideal seria que cada miembro de la familia tenga su propio
equipo, pero lo que viene siendo habitual es que se comparta entre todos. Es mas economico, y las
computadoras actuales lo permiten sin demasiados quebraderos de cabeza. Es mas, con las
cuentas de usuario, cada uno tiene sus archivos y configuracion personal a salvo de los demas.
Pero, ¢qué ocurre con los jovenes de la casa?

Los expertos recomiendan que los padres acompafien a sus hijos cuando utilizan computadoras u
otros dispositivos como tablets, en especial a edades tempranas. Y cuando son un poco mas
mayores, no conviene bajar la guardia, si bien hay que darles un poco de espacio. En ambos casos,
no siempre podemos estar presentes, por lo que viene bien contar con herramientas como el control
parental.

El Control Parental es una funcion disponible en practicamente todos los sistemas operativos que
consiste en limitar qué cosas puede hacer determinado usuario. Windows 10 cuenta con su propia
herramienta de control parental, que ha mejorado con los afios y que permite personalizar muchos
aspectos para que puedas dejar a tu hijo delante del ordenador sin preocuparte de qué estara viendo
0 cuanto tiempo ha estado usandolo.

A continuacion te relacionamos los pasos para activar

Activando el Control Parental en Windows 7
Antes de configurar el Control parental, necesitaras crear una cuenta para tu hijo, si aun no la tiene.

Esta debe ser una cuenta estandar, ya que no le puedes aplicar control parental a una cuenta de
administrador.

Cuando estés configurando el control parental, no importa desde qué cuenta lo estés haciendo pero,
si estas operando desde una cuenta estandar, necesitaras la contrasefia del administrador para
realizar todos los cambios.

Asegurate que tus hijos no tengan acceso a dicha contrasefia, porque eso les permitiria cambiar o
quitar el control parental de cualquier cuenta de usuario.
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Paso 1:
Dirigete al Panel de control en el menu de Inicio.

Paso 2:
Haz clic en la opcidn Configurar el Control parental para todos los usuarios.

Ajustar la configuracion del equipo Verpor: Categoria ¥
Sistema y seguridad Cuentas de usuario y proteccién infantil

@ Revisar el estado del equipo ®Y Agregar o quitar cuentas de usuaric

@ Hacer una copia de sequridad del equipo 9 Configurar el Control parental para todos los

Buscar y corregir problemas Usuarios
Redes e Internet Apariencia y personalizacién

&l Ver el estado y las tareas de red h Cambiar el tema

- Elegir grupo en el hogar y opciones de uso Cambiar fondo de escritorio

compartido Ajustar resolucion de pantalia

Paso 3:
Haz clic en cualquier cuenta estandar.

Elegir un usuario y configurar el Control parental

ué puedo hacer con el Control parental?

suarios

Mami
Adrninistrador de equipo
Protegida por contrasena

Juanito
Usuario estandar
Sin contrasefa

3 "‘f
wea

5i desea aplicar el Control parental a alguien que no esta en esta lista, cree
una nueva cuenta de usuaric para dicha persona.

Paso 4:
Haz clic en la opcién Activado, aplicar configuracion actual, para hacer funcionar el Control Parental.
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Dée clic para activar

Configurar la forma en gue Juanito usara el equi

Control parental: /
@ Activado, aplicar configuracidn actual

(7 Desactivado

el control parental.

Juanito
Usuario estandar
Sin contrasena

Configuracién de Windows

L
i

ot Limites de tiempo _ _ Lirites de tiempo: Activado
Controlar el tiemnpo que Juanite puede usar el equipo

Clasificaciones de juegos:  Desact,

Juegos
“@ Controlar juegos por clasificacién, contenido o titulo Limites de programas: Activade
—+  Permitir y bloquear programas especificos +——
[} Permitir y bloguear cualguier programa en este equipo Cambiar control

parental aqui.

Paso 5:
Ahora puedes hacer clic en cualquiera de las opciones: Limites de Tiempo, Juegos o Permitir y
bloquear programas especificos, para configurar el Control Parental.

Activando el Control Parental en Windows 10

Para empezar a usar el Control Parental de Windows 10 tendremos que activarlo. Para ello, tienes
que ir a Configuracion > Cuentas > Familia y otros usuarios y en Tu familia hacer clic en Agregar
familiar. Luego marcas la opcion Agregar un menor y, si tiene correo electronico, lo escribes, aunque
es opcional.
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<« Conluraitn

! CUENTAS

Tu Corren Slactrdnico ¥ tus cuenlas -
Tu familia

Opciones,de Iclo Oa sadn Puedes permitir que tus familares inicien sesidn en este 2gupo.

Los aduftos pueden admirisiiar & configuracdn de s fambia en

Acceso ¥ tnabajo e y Vel 1o actividad reckente paca ayuda & peotegar & 1os
menores

Famniia y Otros wsuanas
2w Agregr fameia

e Puede micar sesdn

Hijo

Sncronizar la configuracion

Cambiar et tipo de cuenta Boquear

Otros usuarios

Fermite Quit NS POrSOnRs QuUe N 1OMman Date de 1 Lenda niien
SOSON CON SUS PEopRs cuontas, E510 no 136 Agregard 3 ty famila

A continuacion, haz clic en Administrar la configuracion de la familia en linea para configurar el
control parental.

Si no has visto las opciones anteriores, probablemente sea porque no has iniciado sesioén con tu
cuenta Microsoft. Si no tienes, puedes hacerla al momento. Al estar asociado a esa cuenta, podras
configurarla estés donde estés (en casa, en el trabajo...), simplemente desde la web de Microsoft
con tu cuenta de usuario. Ademas, cada cuenta tutelada se configura por separado, de manera
que podras configurarlas en funcién de sus distintas edades y necesidades.

Personalizando el Control Parental
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Exploracion web

Blogquesr sitios web inage oprados [l contersdo paca 30uitos esth bloqueado
@D Avvese Busqueds wegurs e1th activado

Se mplica x Los 08 web 1000 s pusden HOGUeN o8
88 PCy movi con Windows 10 Inernet Bxploter © eo Mcrosoft Edge. Para

Exploracion web peoteger 3 tu hyo, bloqued cuiguier oo

Cplador Que aPAreaca en la 0podn
Actividades reciontes Gue encortiacks en

Apicaciones y juegot

Permitir ssempre e5105

£4000¢ L deecOdn URL de un 580 wed Que Quatves Dermiy

De los apartados de configuracién que ofrece el Control Parental de Windows 10 nos vamos a

centrar en los mas importantes:

Actividad reciente: Para los mas detallistas, el control parental ofrece un resumen a modo de
informe de la actividad realizada. Son opcionales y muestran lo mas destacado en relacion a las
paginas visitadas, contenidos consumidos, aplicaciones utilizadas o tiempo de uso del equipo.

Exploracion web: El programa que mas utilizamos hoy en dia es el navegador web. De ahi que esta
seccion sea importante. Sirve para limitar a qué paginas puede acceder tu hijo, indicando qué
paginas estan permitidas o qué paginas estan prohibidas. Ademas, bloquea contenidos para adultos
y hace lo mismo con las busquedas, es decir, si busca algo que no debe, no mostrara resultados o

estos seran Seguros.

Aplicaciones, juegos y multimedia: El segundo pilar del control parental es el dedicado a gestionar
el acceso a los programas y juegos instalados en Windows. Para ello hace uso de la clasificacion por
edades de la Tienda de Windows. Lo mismo ocurre con la musica y los videos. Claro esta, su

limitacion es que no incluye la musica y peliculas que tengas de otras fuentes.

Tiempo en pantalla: Junto con Exploracidon web, es el apartado mas Util, pues permite configurar al
detalle cuanto tiempo podra dedicar tu hijo al PC. Puedes configurar un limite de tiempo o especificar

las franjas horarias de lunes a domingo.
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Tiempo en pantalla

Establecer bmites pava cuando mé o puede usar dispositves.

@D Hadétado

Se mplica x
3 PCWindows 10

[age Lo horan en Las Que Javier Rodvigues Vindel pande usar disposithvos

Tiemoo en pantalls

Comd myy pronts NO mas tarde de LN2N DOt 32 60 E30¢ SEDOIND

alas

Domings 700 am 1000 pm
Lunes 700 am 1000 pm
Mates 700 am 1000 pm
Me¢rcoles 700 am 10100 pm

S 100 am 1000 p

Activando el Control Parental en Playstation

Sn

Imaees

S Limites

” Umtey

S Amaees

~ Lmtes

La forma que tiene Sony PlayStation de presentar su control parental comienza con el tipo de cuenta

de usuario, que la dividen en tres tipos:

Administrador de la familia: no hay restricciones en las caracteristicas a las que puede acceder el

administrador de la familia: puede afadir miembros a la familia y establecer permisos para los

menores de la familia.

Adulto de la familia y Padre, madre o tutor legal son miembros de la familia mayores de 18 afios y

que tienen acceso ilimitado a PlayStation Network, al igual que a las compras en PlayStation Store.

La diferencia entre estas dos categorias es que solo “Padre, madre o tutor legal” puede establecer

los controles paternos para los menores de la familia.

Menores de la familia son los usuarios menores de 18 afios que pueden usar PlayStation y PSN

dentro de los limites que se establecen en los controles parentales por parte del administrador de la

familia o el padre, madre o tutor legal.
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Control paterno
8 Alfredo

ciones de red

Una vez seleccionado el tipo de cuenta, la siguiente pantalla (Ajustes > Control
paterno/Administracion de familia > Administracion de familia) ofrece una lista completa de
restricciones que se pueden configurar, estas van desde establecer un limite de gasto
mensual, restringir el acceso a las funciones de internet, establecer niveles de clasificacion
por edad para juegos, Blu-ray Disc y videos en DVD, desactivar el uso del navegador de
Internet y PlayStation VR. Es importante cambiar la contrasefia por defecto y restringir el acceso a

dicho menu.

Activando el Control Parental en XBOX

La videoconsola de Microsoft incluye opciones de Control parental incorporadas y creadas para
ayudar a administrar el tiempo de uso de dispositivos, las interacciones sociales, los gastos
online y el acceso a contenido para adultos. Accesible desde el menu (Configuracién > Cuenta >
Control parental). Ademas, también incorpora una guia de buenos habitos de tiempo de uso, para
conseguir un equilibrio saludable.

Privacidad y seguridad en linea: las madres y padres pueden seleccionar qué informacion

personal pueden ver los demas y quién tiene permitido relacionarse con su hijo/a.
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Restricciones de contenido: filtrar juegos, aplicaciones y paginas en funcion de la edad de los

hijos.

Tiempo de pantalla: limita el acceso a la Xbox One en dias de colegio o permitele mayor acceso en

fines de semana (por ejemplo). Ademas con las nuevas funciones se puede configurar el tiempo de

uso en diferentes juegos y aplicaciones.

Control de compras: aprueba las compras de juegos y aplicaciones antes de realizarlas.

Cuenta
F] suscripciones
Personalizacidn

Red

Cuentas socales
¢ &h Control parental
% vinculadas LR
Sistema

Pantalla y sonido
2 Privacidad y seguridad en
3 yseg /Q_ Eliminar cuentas
R sus linea
Kinect y dispositivos
Energia e inicio
9 Restricciones de

centenido
Preferencias

Tele y OneGuide
3 Pagos y facturacion

y Blu-ray

Accesibilidad

Las opciones de privacidad se basan en tres tipos: nifio, adolescente y adulto. Los niflos pueden

descargar juegos gratuitos, escuchar musica, ver videos y usar aplicaciones, comunicarse con

amigos -aunque es necesario el control de un mayor para agregar un amigo-.

Los adolescentes pueden ademas de todo lo anterior, ver y compartir archivos Kinect, afiadir

amigos, jugar en partidas multijugador y compartir en redes sociales. Los adultos ademas tendran

acceso a las configuraciones de cuentas y sus propios controles con su llave maestra de seis

digitos.

Un punto interesante de Xbox es su comunidad de juegos online, reconocida por su modo de

creacion de avatares. No hay que olvidar sus herramientas integradas para evitar la negatividad y el
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poder de silenciar, bloquear y denunciar a usuarios que nos intimiden, acosen o abusen durante el

juego.

Activando el Control Parental en Nintendo Switch

La consola de Nintendo tiene dos opciones de configurar el control parental: desde su aplicacion
para smartphone iOS y Android o directamente desde los ajustes de la consola.

A pesar de contrar con el sistema de control parental mas basico, por el tipo de juegos, destinados a
un publico mas juvenil, es quizas la mas sencilla de los tres para gestionar. Un adulto desde su
teléfono mavil tendra acceso a tres preguntas clave: ¢Pasa mi hijo demasiado tiempo jugando a
videojuegos?, ¢ A qué clase de juegos juega? y ¢ Puedo restringir el acceso de mi hijo a
ciertos juegos no adecuados para su edad?

Con la aplicacion Control parental de Nintendo Switch podras establecer un limite de tiempo a
las sesiones de juego, con dos modos una ,alarma“ a modo de aviso y una funcién mas estricta
llamada ,Suspender programa“ que permite salir del juego automaticamente cuando el limite de
tiempo se ha alcanzado. La segunda caracteristica es la funciéon que ofrece un informe en el que se
detalla a qué ha estado jugando nuestro hijo y cuanto tiempo. Por ultimo, la opcién de restringir
el acceso a ciertos juegos no adecuados para su edad, de acuerdo con la clasificacion por edades

PEGI y el bloqueo de intercambio de mensajes e imagenes con otros usuarios.

Activando el Control Parental en Android - Family Link

Family Link es una aplicacién de control parental creada por Google, y sirve para que los
padres puedan controlar de forma remota el dispositivo de sus hijos, tanto su mévil Android como su
Chromebook. Los padres pueden utilizarlo en dispositivos con una version de Android 4.4 KitKat o
posterior, asi como en mdviles con iOS 9 en adelante. En cuanto al dispositivo de los hijos, este

tiene que tener un sistema operativo Android 7.0 Nougat o posterior.
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Este sistema de control parental funciona a través de la cuenta de Google. Como padre, vincularas
la cuenta de Google o Gmail que tu hijo tiene configurada en su movil, y los datos o bloqueos que
realices tendran lugar en los dispositivos donde se utilice esa cuenta. Esto quiere decir que si luego

tu hijo utiliza otra cuenta o decides cambiarsela, tendras que configurarlo todo de nuevo.

Con esta aplicacion puedes monitorizar el tiempo que pasa tu hijo mirando el mévil, y también sobre
cuanto de ese tiempo lo pasan con una aplicacion. Con ello podras saber el tipo de uso que le esta
dando a tu dispositivo, y podras establecer limites de tiempo para que estén con el mdvil encendido
o incluso bloquear determinadas aplicaciones.

También te permite saber donde esta en todo momento el dispositivo de los pequefios, establecer
limites en la visibilidad del contenido que se van a encontrar en la Google Play Store o configurar el
SafeSearch de Google para bloquear busquedas adultas. También puedes revisar los permisos que
se les puede dar a las aplicaciones que se instalan, como la localizacion, los contactos, el acceso al
microfono o a la camara.

Otras de las funciones de la aplicacion es el reseteo de la contrasefia de la cuenta de Google de los
hijos, activar y desactivar la busqueda segura de YouTube Kids, o ver todos los dispositivos donde

estan utilizando su cuenta de Google.
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;Quién va a utilizar este
teléfono?

Padre, madre o Nino o
tutor adolescente

El primer paso para configurar Family Link es instalarlo en el dispositivo del padre, madre o tutor que
va a controlar la actividad de los pequefios. Instala la aplicacién desde Google Play, y cuando la
abras y te pregunte quién usara el dispositivo, pulsa sobre la opcidén Padre, madre o tutor que

aparecera en la pantalla.



https://play.google.com/store/apps/details?id=com.google.android.apps.kids.familylink&hl=es
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;Quieres ser un
administrador familiar?

agmail.com

Usaras esta cuenta para crear tu grupo
familiar y acceder a los servicios de Google
para familias. Mas informacion

Como administrador familiar, puedes realizar
estas tareas:

+ Gestionar tu grupo familiar.

« Crear cuentas\de Google para tus hijos.
« Supervisar la ac¥yvidad de tus hijos con Family
Link.

+ ARadir a otro padre,

dre o tutor para que te

ayude a supervisar at ijos con Family Link.

L.os miembros de la familia ve
electronico y foto de perfil

CAMBIAR DE CUENTA

Tras una pantalla en la que se te recuerda que vas a necesitar tener al lado el mévil del hijo o hija
que quieras gestionar, y donde solo tienes que pulsar en Siguiente, tendras que configurar tu cuenta
como administrador familiar. Para ello, la app detectara la cuenta que tienes vinculada al mévil y sélo

tendras que pulsar el botdn Listo para confirmar que quieres ser el administrador.
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S

.Tu hijo tiene una cuenta de
Google?

Terminada en @gmail.com

A continuacién, el proceso te preguntara si tu hijo tiene una cuenta de Google, que son también las

cuentas de Gmail. Si no tiene cuenta, mejor que procedas a crearsela. Y si ya tiene una cuenta que

esta utilizando en su propio movil Android, pulsa el botdn Si para proceder a vincularla a Family Link.



https://www.xataka.com/basics/como-crear-una-cuenta-de-google
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En el dispositivo de tu hijo

() Abre Google Play e instala la aplicacion
Google Family Link para nifios y
adolescentes

Q Google Family Link para nifios y
adolescentes

Google LLC

SR

(3 Introduce el codigo de configuracion de
Family Link cuando se te indique para
conectar vuestros dispositivos

A continuacidn se te mostrara una pantalla en la que simplemente se te aconseja que tengas cerca
el movil de tu hijo, y cuando sigas adelante veras la de la captura. En ella, se te dar un cddigo de

nueve caracteres que tienes que utilizar en el movil de tu hijo o hija para vincular su cuenta a tu
Family Link.
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Tu padre, madre o tutor quiere configurar
la supervision de Family Link en este
dispositivo.

A continuacién, podras consultar mas
informacion sobre esta funcién y como
puede afectarte.

Para verificar tu identidad, introduce tu contrasena

Introduce la contrasena

©

El correo electrénico y la contrasena que has
introducido no coinciden

Ahora toca pasar al movil del nifio o de la nifia que quieras afadir al control parental. En ese
dispositivo descarga la aplicacion Google Family Link para nifios y adolescentes que puedes
encontrar en Google Play. Una vez bajes esta aplicacion, hay que iniciar sesion con la cuenta del
nifio 0 adolescente que se vaya a afadir.



https://play.google.com/store/apps/details?id=com.google.android.apps.kids.familylinkhelper&hl=es
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unete al grupo familiar
de tus padres

Formaras parte del grupo familiar de
Yubal en Google.
Ademas, podréis utilizar los servicios de
Google disefiados para familias.

Una vez iniciada sesion, en el movil se preguntara si se quiere afiadir al grupo familiar administrado
por la persona que esta utilizando la app de padre o tutor. Para proceder, hay que pulsar en el

otdn Unirse que hay en la esquina inferior derecha de la pantalla.
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Busqueday Gt;ogle Play '

Qué no pueden ver ni hacer los padres

Con Family Link, tu padre, madre o tutor no
pueden hacer cosas como las siguientes:

Ver de forma remota el contenido

de tu pantalla

Ver tus busquedas anteriores

Ver tu historial de navegacion de Chrome
Ver o cambiar la contrasefia de tu cuenta
Leer tus correos electrénicos o mensajes
Escuchar tus llamadas

Desbloquear tu dispositivo

Borrar tu dispositivo o sus datos

una notificacién y t
se bloquearan tempor
llamadas de emergencia
esté bloqueado.

ispositivos supervisados
ente. Podrés hacer
que el dispositivo

CANCELAR

Se llegara a una pantalla en la que al nifio o la nifia que esta instalando la app se le informara de

todo lo que pueden hacer sus padres a partir de ahora. También se especifica qué no se puede

hacer, como por ejemplo leer mensajes o historiales. Para continuar, pulsa en el botén Siguiente que

aparece abajo a la derecha.
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‘v Permitir la
supervision?

Si permites la supervision, tu padre,

madre o tutor podran gestionar y hacer

un seguimiento de tu cuenta de Google,
asi como de los dispositivos que se
pueden supervisar, tal como se ha descrito
anteriormente.

A continuacion, activaras el administrador
de Family Link, que solicitara varios

NO PERMITIR PERMITIR

La aplicacion pedira una segunda confirmacion para realizar la accidn, y se volvera a recordar que

los padres y tutores podran hacer un seguimiento de la cuenta. Aqui solo tienes que pulsar en el

botdn Permitir para confirmar.
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ACTIVATE PROFILE MANAGER?

Administrador de Family Link

y proceeding, your user will be managed
y your admin which may also be able to
tore associated data, in addition to your
ersonal data.

our admin has the ability to monitor and
1anage settings, access, apps, and data
ssociated with this user, including network
ctivity and your device's location information.

El administrador de Family Link permite
que los padres supervisen la actividad de
este dispositivy.

Si activas esta agjcacion de administracion,
se permitira que S§vicios de Google Play
realice las siguientéd@ acciones:

* Definir reglas§e la contraseiia
Controlar la longit e la contrasena
de desbloqueo de | ntallay las
restricciones de cara

¢ Controlar intento

de pantalla
Controla el nimero de
incorrectas introducidas

I o mmmdalla s bl iim ~l aalX

CANCELAR ACTIVAR
Ahora se abrira una ventana en la que Android te advertira de que se le esta dando el control para
administrar y supervisar el dispositivo a una aplicacion de terceros, como en este caso es Family
Link. Pulsa en el boton de Activar para confirmar el paso. El aspecto de esta ventana puede cambiar
dependiendo del fabricante del méuvil.
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Revisar las aplicaciones
de Kara

Estas aplicaciones estan instaladas en el
dispositivo SM-G930F de Elige las que
quieras mantener. Mas informacion

L. PEGI3 ®

e Adobe Acrobat &
E Air Europa .

Alarma de Lluvia L

MAS

A continuacion irds a una pantalla en la que tienes que ponerle un nombre al dispositivo para

identificarlo, y cuando lo hagas se pasara a otra en la que se pueden desactivar algunas de las

aplicaciones que estén instaladas en el movil. Y ya esta, tras este tramite habra terminado la

configuracién en el mdvil de los mas pequefios.
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Gestionar configuracion o

A
. L

Ubicacion
No te preocupes, siempre sabras donde esta Kara
con su dispositivo

No, gracias Configurar

| . . ’

Uso de aplicaciones

Consulta qué aplicaciones utiliza mas Kara a la
semana y cuanto tiempo las usa

No, gracias Configurar

Ahora, ya s6lo te queda volver al dispositivo en el que se ha configurado la cuenta de administrador
de Family Link y empezar a navegar por las opciones de gestion que te ofrece la app. Te irédn
apareciendo todas en pantalla, y so6lo tendras que pulsar en Configurar para ver sus opciones. Ahora
te dejamos la lista de secciones y lo que se puede hacer en cada una.
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Ubicacion: Se puede activar el historial de ubicaciones del dispositivo para saber que se genere un
mapa privado de los sitios a los que va tu hijo con los dispositivos donde use la cuenta de Google
vinculada.

Uso de aplicaciones: Se puede ver la actividad de las aplicaciones que se utiliza en los dispositivos

con la cuenta vinculada. Qué aplicaciones se han usado en los ultimos 30 dias y cuanto.

Tiempo de pantalla: Se puede configurar el niumero de horas que se puede tener la pantalla del
movil encendido de lunes a domingo. También esta la opcion Hora de dormir, que establece unas

horas en las cuales ya no se permite utilizar el mvil.

Aplicaciones: Se pueden ver las aplicaciones que se acaban de instalar y las que se tienen

instaladas en el movil, y bloquear las que no se quiera que se puedan utilizar.

Ajustes del dispositivo: Se pueden administrar permisos y ajustes del dispositivo en el que se
utilicen las cuentas vinculadas. Se pueden afiadir o borrar usuarios, activar o desactivar el permiso
de instalar apps de fuentes desconocidas, o las opciones para desarrolladores. También se pueden
cambiar los ajustes de ubicacion y supervisar los permisos que tienen concedidas las aplicaciones

del dispositivo.

Activando el Control Parental por DNS - Clean Browsing

Clean Browsing es un control parental basado en DNS para proteger a los menores que navegan por
Internet de contenido que no son para ellos. Gracias a que este control parental esta basado en
DNS, no sera necesario ir dispositivo por dispositivo instalando un software y configurandolo.
Unicamente tendremos que modificar la configuracién de la red, y definir unos DNS especificos. De
hecho, también podriamos incorporarlo directamente en el router para que todos los dispositivos del
hogar hagan uso de estos servidores DNS especificos.

Principales Caracteristicas de Clean Browsing
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Este servicio de control parental es completamente gratuito, y muy facil de configurar debido a que
no tendremos que instalar ningun software en los dispositivos, todo se basa en las resoluciones DNS
de los clientes. Gracias al estar basado en DNS, es compatible con cualquier sistema operativo y
navegador web que tengamos en nuestros equipos, independientemente si son ordenadores o
dispositivos maviles, en tan solo 5 minutos tendremos el sistema en marcha para proteger a los

menores de edad de contenido ofensivo.

Clean Browsing nos va a permitir seguir utilizando los buscadores como Google o Bing, y también
YouTube, sin ningun problema y con la proteccion habilitada (Safe Mode). Ademas, no se podra
deshabilitar la proteccion en el dispositivo 0 navegador web, se tendrian que cambiar los DNS a

utilizar o definir otros DNS diferentes en el router.

En la web oficial Clean Browsing tenemos disponibles diferentes manuales de configuracion para
incorporar estos DNS a los dispositivos. Actualmente tenemos manuales para su configuracion en
ordenadores Mac, en Android, iPhone y también iPad. Lo unico que tendremos que hacer es

cambiar la configuracion de la red, y poner los siguientes DNS primario y secundario:

185.228.168.168
185.228.168.169

Otras caracteristicas de estos DNS es que estan presentes en la mayoria de continentes, por lo que
la latencia a ellos no deberia ser demasiado elevada, no obstante, hemos comprobado desde
nuestra conexion que la latencia esta entorno a los 100ms, bastante elevada si lo comparamos con

otros DNS como los de Google (2-3 ms) o los de nuestro ISP (15 ms).

Asi funciona Clean Browsing para bloquear diferentes sitios web y busquedas
Una vez hecho, podremos intentar meternos en una web bloqueada como por ejemplo una pagina

porno, y veremos que efectivamente no podremos entrar:
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De hecho, si intentamos realizar una busqueda en Google, automaticamente tendremos activado el
«Safe Mode», impidiendo que nuestro hijo o hija menor de edad pueda acceder a contenido para

mayores:

Recomendamos acceder a la web oficial de Clean Browsing donde encontraréis toda la informacion

sobre este proyecto.

Otros controles parentales basados en DNS

OpenDNS

Las DNS de OpenDNS seguramente sean una de las DNS mas utilizadas y conocidas, en este caso,
tenemos las OpenDNS Family Shield que son unas DNS especificas para proteger a los menores
bloqueando contenido para adultos. Estas DNS las podremos utilizar tanto en los dispositivos
individuales, como también en nuestro router para que todos los dispositivos de la red local estén

protegidos. Los DNS primario y secundario son:

208.67.222.123
208.67.220.123

Norton ConnectSafe

La compafiia de seguridad Norton también tiene unos DNS orientados especificamente al bloqueo
de sitios web para adultos. En este caso, tenemos tres posibles politicas de proteccion, interesante
para filtrar solo lo que nos interese:

A. Security (malware, phishing sites and scam sites): 199.85.126.10 y 199.85.127.10
B. Security + Pornography: 199.85.126.20 y 199.85.127.20
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C. Security + Pornography + Other: 199.85.126.30 y 199.85.127.30

Para poder filtrar contenido para adultos y otros como violencia, deberiamos seleccionar la C, ya que

incorpora todos los sitios bloqueados de Ay B.

Si después de seguir estos pasos tienes alguna inquietud comunicate a los
canales de atencion que ONE TELECOMUNICACIONES SAS tiene para ti, porque
estamos comprometidos con el bienestar de nuestros Usuarios y el de sus

hijos".
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